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Medidas de derecho penal sustantivo que

deberan adoptarse a nivel nacional
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DISPONIBILIDAD DE pornagrafia infenti
DATOS Y SISTEMAS Falsedad documental (189) i
(350 y ==.) Provocacion sexual y
INFORMATICOS | itfo fomitic  prstiniin 186y
(248) 187)
Descubrimienta y Defraudacion on fiuide  *Amenazaz (169),
revelacitn de secreto y telecomunicaciones injurias (208) ¥
aceaso flegal (197) (255 y 256) calumnias (205)

+Apaderamicnts de
secreto de empresa (276)
'Dafies en dates y siztema
informatica (264)

+Abuse de los dispositives
(270)

WEB INSTITUCIONAL :

https://colegioeljazminied.edu.co/

Apologia racizmo y
xenfebia (607)

DISENO: SANDRA RUBIANO CUBILLOS

ACUERDOS PARA
CLASES VIRTUALES
SINCRONICAS

™. INGRESAR A TIEMPO CON LOS
NOMBRES Y APELLIDOS COMPLETOS, 0
UN CORREO QUE TU DOCENTE CONOZCA

.El docente encargado de cada aula no permitira el
acceso al curso virtual del alumno que no esté

plenamente identificado , ni estudiantes que se
presenten tarde

LOS PADRES DE FAMILIA NO DEBE DE PARTICIPAR - |+
DE ESTAS ACTIVIDADES. M >

.Cualquier duda pueden enviar correos al docente para
optimizar el tiempo de la clase

INGRESAR CON EL AUDIO Y ELVIDEO

“@m=  DESHABILITADOS, EMPLEAR UN VOCABULARIC

RESPETUOSO CON LAS PERSONAS QUE SE

&d‘ @ ENCUENTRAN EN LA SALA

.Hablitar audio y video cuando el docente lo solicite,

NO SE PERMITIRA POR NINGON MOTIVO EL

IRRESPETO, LOS GESTOS OBSCENOS, Q
ESCUCHAR MUSICA O COLOCAR MOSICA AR
PARA LAS CLASES , MANIFESTAR f S
CUALQUIER VULGARIDAD, [ )

)
E.sto sera motivo inmediato para dar suspension del curso
virtual al estudiante, de notificar al padre de familiay de
Activar Ruta para la Sana Convivencia.

LEVANTAR LA MANO O PEDIR LA PALABRA PARA
NTERVENIR, NO RAYAR LA PANTALLA

Escribir en el chat las preguntas , recuerda que se la
mayuscula sostenida es un grito

COLEGIO EL JAZMIN I.E.D

En un ambiente virtual, hay reglas
basicas, claras y explicitas , se debe
conservar la privacidad ,tener un
pensamiento critico para depurar la
informacion, tener empatia digital para

respetar al otro. Adquiriendo
habilidades técnicas, sociales y
comunicativas para ser usuarios de
las TIC responsables e informados,
convirtiéndonos en ciudadanos
digitales éticos asertivos.

QUE HACE SU HIJO EN EL INTERNET?
oCual red social acostumbra a usar?
eCuantas cuentas de correo electronico tienen?
eCuales son sus preferencias?
*Quienes son sus amigos, sus contactos?
eUsa Messenger? (chatea),
eTiene webcam, con quién la usa?
eUsa sobrenombre o Nick? Hace parte de comunidades?

oL e gusta compartir fotografias ? cOmparte fotos
comprometedoras?

eDistingue entre informacién privada y publica?
eProporciona datos?


https://colegioeljazminied.edu.co/

PROBLEMAS POR EL USO INDEBIDO
DE LAS TIC

CIBERBULLYING

telemdticos.

+Es la intimidacion psicolagica u hostigamiento que se
produce entre pares, frecuentemente dentro del dmbito
escolar (no exclusivamente) , sostenida en el tiempo
cometida con cierta regularidad, utilizando como me

CHOS

grabados por el protagonista de los mismos. Es una

Es el envio, especialmente a través de méviles, de
fotografias y videos con contenido sexual, tomadas o

SEXTING préctica comdn entre jévenes
* Acciones que realiza un adulto para ganarse la confianza
de un menor de edad, con el objetivo de obtener
GROOMYNG beneficios sexuales.

\)

confidenciales del usuario, que posteriormente son

*Es el envio de correos electrdnicos que, aparentando
provenir de fuentes fiables , intentan obtener datos

PISHING utilizados para la realizacién de algin tipo de fraude.
*nifios y adolescentes que se conectan a la red a través
de los dispositivos electrdnicos hasta altas horas de la
VAMPING madrugada.

ENSENELE A SU HIJO QUE

* Nunca debe hacer citas con personas que
hayan conocido a través de la Internet.

* Nunca debe enviar (fijar) fotografias a través
del Internet, o del servicCio en linea, a personas
que no conoce.

* Nunca deben divulgar informacién personal
que sirva para identificarlos, tal como
nombres, direcciones, el nombre de sus
colegios, o los numeros de teléfono.

* Nunca deben responder a mensajes
msmu.lamtes, obscenos, agresivos, o de acoso
sexual.

e Se comunique con adultos de confianza si
se han sentido ofendidos en la red.

¢QUE HACEMOS?

eComuniquese y hable con el menor sobre los posibles
riesgos que existen en la Internet en relaciéon con la
pornografia con menores de edad.

» Navegue en Internet con el nifio, nifia o joven, conozca
sus sitios favoritos, sus redes sociales, correos y juegos

» Coloque el computador en un lugar al cual los padres o
cualquier otro miembro de la familia tengan acceso, y no en
la habitacion.

* El uso de chat debe ser estrechamente vigilado.

Siempre debe mantener acceso a la cuenta de servicio de
su hijo, hija.

eEnsefie a su hijo a navegar por Internet de manera
regponsable. Que “sea critico frente a la informacion en la
red.

+ Si_su hijo, hija o joven ha participado en cualquier
actividad sexual por su voluntad, debe comprender que, él o
ella no tiene la culpa; es una victima. El malhechor es quien
tiene toda responsabilidad por su actuacion.

* Que sus hijos o menores bajo su responsabilidad,
naveguen sano, es su compromiso con la sociedad.

Recuerde que estos delitos son punibles en todo el mundo,
no permitamos 3ue el abuso sexual y pornografico contra
menaores de edad en la internet se siga reproduciendo en la
red. Usted puede denunciar pag%_m_as web con contenido
sexual con menores de edad, actividades sospechosas en
!ofc, ch;tat y actos de pornografia infantil y juvenil en la
internet.

Colc_)é:lar control parental y supervisar las actividades es
posible

Ley 527 de 1999y su * Los mensajes de datos seran admisibles como
decreto 1747 de 2000 medios de prueba
F
b R
LEY 042 * Suplantacion de sitios web para capturar datos
ARTICULO 269G: personales (phishing).
A
h N
+De los atentados contra la confidencialidad, la
Ley 1273 de 2009 integridad y a disponibilidad de los datos y de los
sistemas informaticos
/ J
"\ +Injuria se enfrentan a una pena de 16 a 54 meses de carcel )
ya unamulta de 13 a 1.500 salarios minimos legales
Ley 599 de 2000 menstiales vigentes, Para la calumnia la condena puede
) [legar a 72 meses de carcel
N
. Coordinar la creacion de mecanismos de denuncia y
LEY 1620 DE 2013 seguimiento en internet, redes sociales y demas
tecnologias de informacion a los casos de ciberbullying
A
~
LEY 1336 +Pornografia con personas menores de 18 afios, Sexting
Incurrira en prision de 10 a 20 afios y multa de 150 a
ARTICULO 218 1500 salarios minimos mensuales legales vigentes.
A /

APOYOS (ENTIDADES)

http://www.delitosinformaticos.gov.co/
https://www.policia.gov.co/denuncia-virtual/delitos-informaticos
RANA Red de apoyo a ninos WWW.asociacionrana,org
DIJIN

Linea 106, linea 141

Policia de la infancia y adolescencia
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https://lwww.redpapaz.org/
http://lwww.enticconfio.qov.co
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